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La informática ha evolucionado de forma acelerada en los últimos años y con ella los 
hábitos y costumbres de las personas. “El número de usuario de internet y usuarios de 
redes sociales en todo el mundo ha aumentado en más de 300 millones en los últimos 
doce meses. El total de usuarios con acceso a internet es de 4.57 billones” (We Are 
Social, 2020).  
 
El creciente aumento de nuevos usuarios conectados a internet aumenta las 
probabilidades para que los cibercriminales puedan realizar con éxito ataques de 
phishing a usuarios o empresas, debido a la falta de experiencia en la mayoría de los 
casos. 
 
El phishing es una técnica utilizada por los cibercriminales para obtener información 
sensible de los usuarios, utilizando como cebo mensajes de email en la mayoría de los 
casos, pero también puede ser por vía telefónica o redes sociales. La base de este 
engaño consiste en suplantar las entidades en las que se requiere que agregamos 
nuestros datos financieros, en tal caso podría ser, nuestro Banco, Amazon, Netflix, 
etc.  
 
El phishing es la moda que nunca pasa. Los phishers demuestran su creatividad en 
cada uno de sus ataques, que pueden derivar en mensajes de correos con encabezados 
interesantes y que necesitan ser respondido de forma inmediata como puede ser, 
actualiza tu contraseña para seguir disfrutando de nuestros servicios, fingiendo ser tu 
entidad bancaria, solicitando datos sensibles en nombre de otra entidad o también 
puede ser a través del uso de ingeniería social,  todos esto con la finalidad de hacerse 
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2.1. General 
Implementar ataques de phishing y sus fases de desarrollo en un entorno controlado, 
para la identificación de la forma en la que operan los ciberdelincuentes, atreves de la 
utilización de técnicas que muestran el phishing como una amenaza multiforme.    
2.2. Específicos 
 Explotar vulnerabilidades de sistemas, que permitan la captura de información 
sensible. 
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El siglo XXI ha marcado un antes y un después en la revolución tecnológica, 
reformando la cultura organizacional de las empresas. Cada vez es más 
imprescindibles para el sector empresarial y la vida cotidiana el uso de herramientas y 
sistemas conectados a internet, de esta simbiosis se aprovechan los phishers. 
 
A partir de mediado de marzo, los ciberdelincuentes lanzaron una variedad de ataques 
de phishing y malware con temática COVID-19 contra trabajadores, centros de salud 
y los desempleados. El número de sitios de phishing detectados en el primer trimestre 
de 2020 fue de 165.772, frente a los 162,155 observados a finales de 2019. (APWG, 
2020). 
 
Figura 1. Phishing sitios web 4T2019-1T2020 (APWG). 
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La suplantación de identidad dirigidas a los usuarios de correo web y software como 
servicio (SaaS) es la categoría más importante de suplantación de identidad con un 
33.5% de todos los ataques (APWG, 2020). 
 
 
Figura 2. Phishing dirigido por sectores 1T-2020 (APWG). 
 
BEC o Business E-Mail Compromise, es un ataque que va dirigido a empleados con 
accesos a la finanza de la empresa, convenciendo al usuario para que realice 
transferencias o pagos de facturas, a través de mensaje de correos de cuentas 
comprometidas, suplantando la identidad de directivos, proveedores o de algún otro 
miembro de la empresa. En el 66% de los ataques los ciberdelincuentes solicitaron 
fondo en tarjetas de regalos (APWG, 2020). 
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Figura 3. Ataques Business E-Mail Compromise 1T-2020 (APWG). 
 
Es un error común pensar, que si un sitio web es https significa que podemos 
proporcionar nuestra información bancaria para realizar transacciones seguras. El 
74% de los ataques de phishing son dirigidos desde sitios https (Protocolo seguro de 
transferencia de hipertexto), es importante que los usuarios entiendan que SSL no 
significa que un sitio sea legítimo. Los phishers suelen montar páginas de phishing en 
sitios legítimos que usan SSL. (APWG, 2020). 
 
 
Figura 4. Ataques con HTTPS (APWG). 
 
El phishing es un ataque semántico que tiene como objetivo dañar al usuario 
financieramente en lugar de causar daños a la computadora. La facilidad de clonar un 
sitio web bancario legítimo para convencer a los usuarios de que se trata del sitio web 
real aumenta la probabilidad de éxitos en la suplantación de identidad. En su 
mayoría, se envía un correo electrónico con un enlace de redireccionamiento al sitio 
web para que el usuario actualice la información confidencial, como la tarjeta de 
crédito, la información de inicio de sesión del sitio web y la información de la cuenta 
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bancaria que pertenece al sitio web real y luego esta información es utilizada para 
dañar al usuario. (Iraj Sadegh Amiri et al., 2014). 
 
Se ha detectado que la vulnerabilidad de la mayoría de los servidores web ha llevado a 
la evolución de los sitios web de phishing, de modo que los phishers explotan la 
debilidad del servidor web para alojar sitios web falsificados sin el conocimiento del 
propietario. También es posible que el phisher aloje un nuevo servidor web 
independiente de cualquier servidor web legítimo para actividades de phishing.  
(Zhang y Col. 2012, citado por Iraj Sadegh Amiri et al., 2014).     
 
Un factor importante para entender el impacto del phishing es el tipo de víctimas, se 
puede distinguir entre phools informacionales y phools psicológicos. Los primeros 
son «pescados» porque solo cuentan con información parcial, mientras que los 
segundos evalúan incorrectamente las opciones disponibles por limitaciones 
cognitivas o porque son llevados por emociones. (Akerlof et al., 2015). 
 
La identificación por parte del usuario de las posibles anomalías que podrían permitir 
descubrir un ataque de phishing es un factor muy importante para evitar el daño que 
podría causar el ciberdelincuente. Si hay errores gramaticales en el texto, 
comunicaciones anónimas del tipo “Estimado cliente”, “Notificación a usuario” o 
“Querido amigo”, es un indicio que te debe poner en alerta,  sí recibes la 
comunicación desde un buzón de correo tipo @gmail.com, @outlook.com o 
cualquier otro similar en nombre de una empresa, la url no se corresponde con la 
entidad que nos pide nuestros datos, si nos piden que realicemos operaciones con 
urgencias debemos empezar a sospechar que probablemente estemos siendo atacados. 
(OSI, 2017). 
 
Los phisher para suplantar la identidad de los usuarios utilizan diferentes técnicas 
mostrando un alto grado de creatividad en cada nuevo ataque, obteniendo el máximo 
beneficio posible en situaciones en las que los usuarios bajen la guardia, 
aprovechándose en muchos casos de la sensibilidad de las personas frente a crisis 
humanitarias. 
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“Los ciberdelincuentes siempre están listos para aprovechar las oportunidades y ahora 
más que nunca, las personas y los sistemas de TI son particularmente vulnerables a las 
estafas. La tarea forzada, una mayor dependencia de la tecnología y un mayor apetito 




En una compaña de phishing varias url pueden apuntar a un mismo sitio fraudulento, 
donde todo el tráfico es redirigido aun sitio principal, si algunos de los nodos caen la 
campaña continua operativa desde las direcciones restantes. Esto también sirve de 
fachada para los tipos de ataques en los que es necesario agregar nombres de 
dominios internacionalizados (IDN), por ejemplo mi-entidad-bancaria.es para España, 
cambiando el dominio dependiendo el país o utilizando caracteres del estándar 
Unicode para crear url muy parecida a las originales y de esta manera confundir al 
usuario. 
 
Utilizando este tipo de técnica los phishers pueden lograr que cientos o miles de url 
puedan apuntar a un sitio único, en caso de un ataque ser descubierto, puede ser que 
nunca se localice el origen. 
 
 










El sistema de nombres de dominio (DNS), es utilizado para representar equipos en 
internet asociados a una ip, con un nombre legible y entendible por el usuario. En este 
contexto un dominio es el nombre que representa el centro operaciones del phisher.  
 
El phisher no quiere revelar su identidad, pero necesita un dominio para realizar sus 
operaciones y es justo en este punto donde los ciberdelincuentes deciden si utilizar 
dominios dedicados o vulnerados.  
3.2.1. Dominios Dedicados 
 
Para registrar un dominio los proveedores del servicio solicitan información personal 
que un phisher no puede agregar sin quedar expuesto, algunos de estos datos son: 
nombre, numero de identidad, email, teléfono, dirección, etc. Para saltarse este tipo de 
control y poder registrar el dominio los delincuentes agregan información falsa o 
suplantan la identidad de otra persona, convirtiendo a la víctima en victimario, 
pudiendo incluso la persona suplantada ser objeto de investigación pues a efectos 
legales es él quien es responsable del dominio.  
3.2.2. Dominios Vulnerados 
 
Un dominio vulnerado es un dominio que ha sido adquirido por una persona o 
empresa de forma legítima y un phisher lo ha infectado con una Shell, que en este 
caso es un código malicioso que se introduce para poder controlar el sitio web que es 
representado por el  dominio, de esta forma los phishers realizan sus ataques desde 
sitios web legítimos, que podrían ser utilizados para realizar campañas de phishing 
muy efectivas si el dominio comprometido es o está relacionado con una entidad 
bancaria o un sitio donde agregamos nuestros datos financiero. En la mayoría de los 
casos a los ciberdelincuentes solo les interesa un dominio para montar el phishing. 
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3.3. Rock Phish 
 
Rock Phish, se trata de una técnica que fue creada por un grupo de ciberdelincuentes, 
que recibió su nombre porque las url utilizadas por los atacantes contenían la firma 
“rock”. Este grupo utilizaba el cambio de DNS, fueron creadores del kit de phishing 
main-in-the-middle, primero en utilizar spam con imágenes y url únicas de un solo 
uso. (Robert McMillan, 2006). En 2006 el Rock Phish estaba presente en más del 50% 
de los ataques de phishing en todo el mundo.  
 
El cambio de DNS o flujo rápidos, utilizado por Rock Phish para ocultar y prolongar 
el tiempo de actividad de los sitios web de phishing, moviendo los dominios 
contantemente y así evitar ser detectado, utilizando proveedores de DNS con sede en 
regiones en conflicto geopolítico con los países en los que eran realizados los ataques, 
de esta forma si el origen era descubierto, la campaña de phishing podía mantenerse 
activa por más tiempo (Baquía, 2008).  
 
Main-In-The-Middle, esta técnica se trata de interceptar una comunicación entre 
cliente, servidor y ser capaz de interactuar con los mensajes sin que las victimas 




Figura 6. Man-in-the-Middle Attack to the HTTPS Protocol (IEEE Security & Privacy)  
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Las técnicas utilizadas por Rock Phish para suplantar la identidad eran cada vez más 
sofisticadas. Una de las estrategias utilizada por el grupo fue sustraer información 
personal utilizando un troyano financiero llamado Zeus, un programa que pasa 
desapercibido y que captura información importante de los usuarios, como claves, 
identificaciones personales y tarjetas de crédito, (RSA, citado por Dell Technologies, 
2008). El grupo Rock Phish permaneció activo hasta finales de 2008. 
3.4. Avalanche  
 
Había indicios de que Avalanche era el sucesor del grupo criminar Rock Phish, pero 
mejorado, Avalanche fue calificado como una entidad delictiva de las más sofisticadas 
y perjudiciales en internet, este grupo perfecciono la producción en masa de sitios de 
phishing y malware diseñado para automatizar el robo de identidad y transacciones de 
cuentas bancaria sin autorización del propietario de la cuenta (APWG, 2010).  
 
 
Figura 7. Dominios de Avalanche julio 2009 a abril 2010 (APWG). 
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Los dominios de Avalanche estaban alojados en una botnet, formada por un conjunto 
de ordenadores comprometidos que eran controlados de forma remota, utilizando el 
flujo rápido. 
 
Figura 8. Ataque de denegación de servicio (Wikipedia). 
 
“Avalanche fue responsable de dos tercios (66%) de todos los ataques de phishing 
lanzados en la segunda mitad de 2009, y fue responsable del aumento general de los 
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Los vectores de entradas utilizados por los ciberdelincuentes para acceder a un 
sistema o una red de sistemas pueden estar enfocado en explotar vulnerabilidades en 
el propio sistema o en engañar al usuario para que ejecute código malicioso que 
permita obtener el control del sistema, utilizando ingeniería social.  
4.1. Obtener una Shell de Windows utilizado un troyano 
 
Los troyanos son un clásico que nunca pasa de moda, nos permiten atreves de la 
inserción de un código malicioso, robar información, crear puertas traseras o incluso 
dañar el funcionamiento del equipo. Pero dañar el equipo no es el objetivo del phisher 
solo les interesa la información. 
4.1.1. Crear un troyano en Kali Linux 
 
 
Figura 9. Verificar ip de la maquina atacante (Troyano). 
 
Crear archivo .exe utilizado la herramienta Venom de Metasploit, le indicamos un 
payload para Windows reverse_tcp. De esta forma es el ordenador de la víctima quien 
se conecta a nosotros para burlar la seguridad del sistema y evitar filtros. 
 El LHOST y LPORT pertenecen a la maquina atacante.   
 
Figura 10. Crear troyano con msfvenom. 
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Shellter es una herramienta, que nos permita ofuscar el código malicioso, para evitar 
saltar la alarma de los antivirus. 
 
Figura 11. Ejecutar Shellter para ofuscar código malicioso. 
 
Le indicamos a Shellter el modo de operación automático y la ruta donde está el 
archivo .exe que vamos a ofuscar. 
 
Figura 12. Configurar el modo de operación de Shellter. 
 
 
Figura 13. Habilitar el payload en Shellter. 
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LHOST y LPORT, son la ip y el puerto que estará a la escucha en la máquina del 
atacante. 
 
Figura 14. Establecer el LHOST y el LPORT en Shellter. 
 
Proceso realizado correctamente, el archivo .exe está listo para ser utilizado. 
 
Figura 15. Inyección verificada en Shellter. 
 
Movemos el archivo a nuestro servidor, en este proceso se asume que el servicio de 
apache está corriendo. En un entorno real este código estaría en un servidor 
controlado por el atacante. 
 
Figura 16. Copiar el troyano en el servidor de atacante. 
 
Parar crear el manejador, que se mantendrá a la escucha esperando que alguien instale 
el troyano, para asignarnos una consola de Meterpreter que nos permita acceder al 
sistema vulnerado, utilizaremos Metasploit framework.  
 
Figura 17. Ejecutar Metasploit framework para utilizar multi/handler. 
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Figura 18. Consola de Metasploit. 
 
Cargamos el exploit multi/handler, para configurar el manejador que se mantendrá a 
la escucha. 
 
Figura 19. Exploit multi/handler. 
 
Establecemos el payload de Meterpreter reverse_tcp, para realizar una conexión 
inversa desde el equipo vulnerado a la máquina del atacante. 
 
Figura 20. Payload reverse_tcp para el exploit multi/handler. 
 
Para ver cómo están configuradas las opciones del exploit que vamos a cargar. 
 
Figura 21. Ver cómo está configurado el exploit multi/handler. 
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En las opciones del exploit hay que tener pendiente las opciones requeridas solo nos 
falta el LPORT, pero también podemos cambiar las opciones que vienen por defecto. 
 
Figura 22. Configuración del exploit multi/handler. 
 
Configuramos las opciones LHOSTS y LPORTS, para indicar cual es la maquina 
atacante y el puerto que estará a la escucha. 
 
Figura 23. Establecer LHOST y LPORT al exploit multi/handler. 
 
Lanzamos el exploit multi/handler para habilitar la escucha en el puerto 445. 
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Al acceder al sitio web donde está el código malicioso, el atacante intentara 
convencernos de que es obligatorio y urgente que instalemos este software de lo 
contrario podría haber consecuencias. Para provocar una acción precipitada por parte 
del usuario.  
 
Para lograr su objetivo el ciberdelincuente podría valerse de la ingeniería social o 
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Figura 26. Instalación del troyano. 
 
Cuando se ejecuta el código malicioso, se asigna una Shell de Meterpreter en el equipo 
del atacante que permite tener acceso al sistema vulnerado. 
 
Figura 27. Shell de Meterpreter obtenida con troyano. 
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Acceder a la Shell del sistema vulnerado y ejecutar comando de Windows. 
 
Figura 28. Obtener una Shell de Windows. 
 
Desde el equipo del atacante con la Shell, se pueden ejecutar todos los comandos de 
Windows contra el equipo vulnerado. 
 
Figura 29. Verificar obtención de la Shell de Windows. 
4.2. Capturando el tráfico de la red (Sniffing) 
Para capturar el tráfico de dentro una red utilizaremos Bettercap.  
 
Figura 30. Ejecutar Bettercap. 
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Para ver los módulos disponibles de Bettercap ejecutamos help. 
 
Figura 31. Ver módulos de Bettercap. 
 
Lanzamos el módulo que vamos a activar para capturar el tráfico. 
 
Figura 32. Activar módulo de Bettercap. 
 
El sniffer ha iniciado con la captura de los paquetes dentro de la red. 
 
Figura 33. Capturando el tráfico de la red. 
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Máquina de donde estamos capturando el trafico en la red. 
 
Figura 34. Configuración de la máquina de donde estamos capturando el tráfico. 
 
Búsqueda avanzada para obtener todos los sitios web de España, que no sean seguros 
y contengan la palabra login. 
 
Figura 35. Resultados de la búsqueda avanzada de browser hacking. 
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En el pc del atacante se recibe información 
de los sitios web donde accede la víctima 








Figura 36. Inicio de sesión capturado por el atacante. 
 
El sniffer que hemos configurado captura todo el tráfico de la red incluyendo usuarios 
y contraseñas, introducidos en los sitios de login a los que acceda la víctima y nos 
envía toda la cabecera con información del sitio web visitado. 
 
Figura 37.  Usuario y contraseña capturados por el sniffer. 
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4.3. Escaneo de vulnerabilidad con Nessus 
Nessus es una herramienta muy potente para realizar escaneos de seguridad de 
sistemas y permite obtener las vulnerabilidades que pueden ser explotadas, con 
información de como explotarlas. 
 
 
Figura 38. Crear nuevo escáner con Nessus.  
 
 
Figura 39. Escáneres disponibles en Nessus. 
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Para configurar el escáner le damos un nombre e indicamos los targets que puede ser 
un equipo o la red que vamos a escanear.  
 
Figura 40. Configuración del escáner de Nessus. 
 
Listado de escáner realizados a los que podemos acceder para ver los resultados. 
 
Figura 41. Listado de escáneres realizados. 
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Resultados del escáner que nos muestra las vulnerabilidades encontradas en el sistema.  
 
Figura 42. Resultados del escáner. 
 
De los puntos más importante que aporta Nessus, es la información que proporciona 
sobre las vulnerabilidades encontradas.  
 
Figura 43. Información sobre la vulnerabilidad encontrada con Nessus. 
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Lo mejor de Nessus es que indica como explotar la vulnerabilidad y con qué 
herramienta.   
 
Figura 44. Como explotar vulnerabilidad encontrada con Nessus. 
4.4. Explotando vulnerabilidad encontradas en el sistema de la 
victima 
 
Para explotar las vulnerabilidades encontradas en el ordenador de la víctima 
utilizaremos Metasploit framework. 
 




Figura 46. Consola de Metasploit framework. 
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Cargar exploit ms17_010_eternalblue para controlar el ordenador de la victima de 
forma remota. 
 
Figura 47. Exploit ms17_010_eternalblue. 
 
 
Figura 48. Ver cómo está configurado el exploit ms17_010_eternalblue. 
 
De las opciones requeridas para el exploit ms17_010_eternalblue, nos hace falta 
indicar el RHOST que es el equipo que vamos a vulnerar. 
 
Figura 49. Configuración del exploit ms17_010_eternalblue. 
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Configuración de la máquina que vamos a vulnerar, para indicarla en el RHOST.  
 
Figura 50. Configuración de maquina vulnerable a exploit ms17_010_eternalblue. 
 
Indicamos la ip para establecer el RHOST del equipo que vamos a vulnerar. 
 
Figura 51. Establecer la opción RHOSTS para el exploit ms17_010_eternalblue. 
 
 
Figura 52. Lanzar el exploit ms17_010_eternalblue. 
 
4. Vulnerabilidades Explotadas por los Phishers  
 40 
 
Figura 53. Sesión de Meterpreter iniciada correctamente con ms17_010_eternalblue. 
 
 
Figura 54. Verificación del sistema conectado con Meterpreter. 
 
Para ver con que usuario de Windows estamos ejecutando Meterpreter. 
 
Figura 55. Comprobar que usuario utiliza el sistema. 
4.4.1. Obtener usuario y sus contraseñas con Kiwi 
 
 
Figura 56. Cargar el módulo de Kiwi en Meterpreter. 
 
 
Figura 57. Verificar que Kiwi se cargó correctamente. 
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Figura 58. Salida que indica que Kiwi está habilitado. 
 
 
Figura 59. Obtener todos los usuarios y sus contraseñas con Kiwi. 
 
 
Figura 60. Usuario y contraseñas en texto claro con Kiwi. 
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4.4.2. Obtener usuarios y contraseñas con Mimikatz 
 
 
Figura 61. Cargar el módulo de Mimikatz en Meterpreter. 
 
 
Figura 62. Verificar que Mimikatz se cargó correctamente. 
 
 
Figura 63. Salida que indica que Mimikatz está habilitado. 
 
 
Figura 64. Obtener todos los usuarios y sus contraseñas con Mimikatz. 
 
 
Figura 65. Usuario y contraseñas en texto claro con Mimikatz. 
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4.4.3. Espiar la pantalla del ordenador de la victima 
 
 
Figura 66. Cargar los procesos ejecutados en el sistema vulnerado. 
 
 
Figura 67. Proceso que ejecutan en el sistema vulnerado. 
 
Es posible cambiar de usuario desde Meterpreter, para conseguirlo cambiamos de 
proceso a un proceso que este ejecutando el usuario que queremos utilizar.  
 
Figura 68. Migrar de proceso en Meterpreter. 
 
 
Figura 69. Obtener usuario que utiliza Meterpreter. 
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Para espiar el comportamiento del usuario y ver todo lo que hace en su ordenador 
lanzamos el vnc. 
 
Figura 70. Lanzar vnc desde Meterpreter. 
 
Estamos viendo todo lo que hace el usuario. 
 
Figura 71. Espiando el comportamiento del usuario. 
4.4.4. Capturar las pulsaciones de teclado del usuario 
 
Para capturar las pulsaciones vamos a utilizar los comandos de interfaz de usuario de 
Meterpreter de la opción Stdapi. 
 
Figura 72. Verificar las opciones disponibles en Meterpreter. 
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Figura 73. Opción Stdapi: comandos de interfaz de usuario de Meterpreter. 
 
 
Figura 74. Iniciar captura de teclado con keyscan_start. 
 
Si en el sistema vulnerado accedemos al correo o pulsamos el teclado para agregar 
cualquier información las pulsaciones de teclado serán enviadas a la máquina del 
atacante. 
 
Figura 75. Capturando usuario y contraseña de correo por pulsaciones de teclado. 
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Para verificar la información obtenida por las pulsaciones de teclado de la víctima 
utilizamos keyscan_dump. 
 
Figura 76. Obtener pulsaciones de teclado. 
4.5. Identificar usuarios con fuerza bruta con Hydra 
 
 
Figura 77. Verificar las opciones disponibles en Hydra. 
 
 
Figura 78. Opciones de Hydra. 
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Figura 79. Diccionarios con los usuarios y contraseñas para realizar la fuerza bruta. 
 
Iniciamos la fuerza bruta cargando los diccionarios de datos, la ip 172.16.0.18 es el 
equipo al que vamos a realizar la fuerza bruta y el protocolo es smb. 
 
Figura 80. Inicio de fuerza bruta.   
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4.6 Robo de cookies con XSS (Cross Site Scripting) 
 
Para el robo de cookies con XSS, vamos a inyectar código malicioso en el navegador 
de la víctima, utilizando código JavaScript en la maquina vulnerable (DVWA). 
 
Figura 82. Panel de maquina vulnerable DVWA. 
 
 
Figura 83. Lista de archivos para realizar ataque XSS. 
 
4. Vulnerabilidades Explotadas por los Phishers  
 49 
 
Figura 84. Configuración para la recepción de cookies. 
 
 
Figura 85. Almacén de cookies. 
 
 
Figura 86. Script para lazar en el navegador de la víctima. 
 
El código JavaScript que se inserta en el input prepara el ataque XSS, cuando se envía 
se inserta en el navegador de DVWA para simular el ataque. 
 
Figura 87. Preparación de ataque XSS. 
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El código JavaScript se inserta en la url del navegador de la víctima, para ejecutar la 
instrucción que le indica el atacante y enviar las cookies. 
 
Figura 88. Inserción de código JavaScript en el navegador. 
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Las campañas de phishing consisten en el envío de correo masivo y permiten a los 
phisher tener mayor probabilidad de éxito, pues en la mayoría de las campañas se le 
pide a la víctima que acceda a un sitio de confianza y se manipula fácilmente a los 
usuarios desprevenidos que proporcionan información sensible, la cual es capturada 
por el atacante. 
5.1. Clonar un sitio web con HTTrack 
 
HTTrack es una herramienta que nos permite clonar un sitio en pocos segundos y 
luego podemos utilizar la página clonada para redirigir a la víctima a un sitio 
controlado por el atacante, haciendo pensar a la víctima que está en el sitio web 
legítimo y robarle su información sin que sospeche nada. 
 
Clonar el sitio web de Netflix y guardarlo en la carpeta HTML del servidor. 
 
Figura 90. Clonar un sitio web con HTTrack. 
 
 
Figura 91. Levantar servidor apache. 
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Al acceder al servidor del atacante la victima vería una réplica exacta del sitio web 
original. 
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5.2. Crear campaña de phishing con GoPhish 
 
GoPhish es una herramienta que nos permite realizar compañas de phishing 
automatizadas para el envío masivo de correo.  
 
Figura 94. Panel principal de GoPhish. 
 
 
Figura 95. Grupo de usuarios seleccionados para la campaña. 
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Figura 96. Agregar nuevos usuarios a la compaña. 
 
 
Figura 97. Plantillas de correos para las compañas de phishing. 
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GoPhish permite crear plantilla de texto y en formato html, que permite crear correos 
idénticos a los enviados por las instituciones y empresas.  
 










Figura 99. Prueba de plantilla que visualizara el usuario. 
 
 
Figura 100. Paginas controladas por el atacante. 
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Esta es la página que le vamos a mostrar al usuario cuando haga clic en nuestro enlace 
malicioso. Aquí podemos importar la página de Netflix, que hemos clonado con 
HTTrack. 
 
Figura 101. Carga de un sitio web clonado o controlado por el phisher. 
 
Después de capturar la información del usuario, redirigimos al sitio originar de Netflix 
para que no sospeche nada. 
 
Figura 102. Redirección al sitio web originar. 
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Los perfiles de correos que se utilizaran en las campañas de phishing. 
 
Figura 103. Email para lanzar campaña de phishing. 
 
Configuración SMTP para el correo que se utiliza para realizar la campaña de 
phishing.  
 
Figura 104. Configuración SMTP para correos Gmail. 
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Figura 105. Compañas de phishing programadas. 
 
Para lanzar una nueva compaña de phishing cargamos los archivos configurados en 
los pasos anteriores y agregamos el grupo de correo al que vamos a lanzar la campaña. 
 
Figura 106. Lanzar campaña de phishing. 
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En el panel principal se puede ver la cantidad de correos enviados y la evolución de la 
campaña. 
 
Figura 107. Resultado de compaña. 
 
 
Figura 108. Correo que recibe la víctima. 
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Cuando el usuario haga clic para iniciar sesión será redirigido a la página web del 
atacante para capturar sus datos. 
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6.1. Resumen 
Cada día más personas y empresas necesitan estar conectados a internet, de esta 
dependencia se aprovechan los phishers, quienes sacan ventaja de cualquier situación 
posible para suplantar la identidad de los usuarios a través del uso de ingeniería social 
o explotando vulnerabilidades en los sistemas que utilizan las víctimas, que en las 
mayorías de los casos tienen poca o ninguna experiencia de cómo protegerse en 
internet.  
 
Las diferentes técnicas utilizadas por los ciberdelincuentes hacen que sea aún más 
difícil detectar los tipos de ataques, pues conforme las empresas dedicada a la 
seguridad informática implementan más seguridad en sus sistemas y servicios de 
correos, los delincuentes van cambiando sus estrategias y adaptándose a los tiempos 





Every day more people and companies need to be connected to the internet, phishers 
take advantage of this dependence, who take advantage of any possible situation to 
impersonate the identity of users through the use of social engineering or exploiting 
vulnerabilities in the systems that use the victims, who in most cases have little or no 
experience of how to protect themselves on the internet. 
 
The different techniques used by cybercriminals make it even more difficult to detect 
the types of attacks, because as companies dedicated to computer security implement 
more security in their systems and mail services, criminals are changing their strategies 
and adapting to the times, converting phishing is a multifaceted threat. 
 




Las herramientas utilizas para realizar este trabajo y poder simular las actividades 
realizadas por los phishers, nos permiten ver los posibles vectores de entradas de un 
ataque real, tener un panorama claro de cómo operan los ciberdelincuentes para 
suplantar la identidad de los usuarios y así saber cómo protegernos. 
 
En todo esto tiene un papel muy impórtate la capacidad cognitiva de los usuarios 
frente a los escenarios planteados por los phishers, que son especialistas en jugar con 
las emociones de las personas para sacar provecho, por eso al navegar por internet 
cuando ser reciben ofertas, nos piden que realicemos acciones urgentes o que 
agreguemos información sensible, hay que estar alerta podríamos estar siendo 
atacados. 
 
“No hay sistemas seguros, si quienes lo utilizan no están capacitado para utilizarlo”. 
6.3 Trabajo Futuro 
 
Continuando con esta misma línea de investigación un posible proyecto podría ser 
“Medir las poblaciones más afectadas por el phishing”. Para saber en base a 
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APWG (Anti-Phishing Working Group). Consorcio internacional que reúne los datos de empresa 
afectadas por ataques de phishing. 
B 
Cibercriminal. Individuo que utiliza internet para cometer delitos.   
D 
DNS. Sistema de nombre de dominio. 
E 
Exploit. Secuencia de comandos o acciones, utilizada con el fin de aprovechar una vulnerabilidad en 
un sistema. 
H 
Host. Computadora o dispositivos conectados a una red. 
I 
IDN. Nombre de dominio internacionalizado. 
Ingeniería Social. Es la ciencia de obtener información confidencial a través de la manipulación de 
los usuarios. 
M 
Malware. Es un programa malicioso o dañino. 
Metasploit. Proyecto de seguridad informática, que permite explotar las vulnerabilidades de 
sistemas. 
O 
OSI. Oficina de Seguridad del Internauta 
P 
Payload. Es la carga útil, es decir, es el conjunto de datos transmitidos que es en realidad el mensaje 
enviado. 






SaaS (Software as a Service). Es un tipo de aplicación alojada en la nube con la que se puede 
interactuar a través de internet. 
Shell. Es una interfaz creada para interactuar con el núcleo de sistema operativo. 
Spam.  Hacen referencia a los mensajes de correos no solicitados, no deseados o con remitentes 
desconocidos. 
T 
Troyano. Es un malware que, al ejecutarlo da al atacante acceso remoto al equipo infectado. 
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